


DNS rethinked

DNS in komplexen hybriden 

Umgebungen und wie wir dieses 

adressieren
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Über was geht es heute?
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Erste Gedanken zu Enterprise DNS
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Komplexe Architekturen

Unterschiedliche Zuständigkeiten

Verschiedene Platformen

Diverse Anforderungen
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Wie könnte man DNS „intelligenter“ machen?
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Unified 

Resolution 

Layer

Auf Resolver Ebene

Zentral verwaltet
Regelbasiertes 

Forwarding

Automatisch Erkennen 

wo sich Zonen 

befinden

DNS ProtokollierungNah am Endgerät
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BlueCat Edge Namespaces
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• Discovery von Zonen und Servern

• ECS Unterstüztung

• Regelbasiertes Forwarding

• Lokation / Site

• Source IP Range/Address

• Domain/Zone

• Destination DNS Server

• DNS Protokollierung (Query/Response)

• Fallthrough Forwarding / Prioritäten

• Basierend auf Response Code

• Manipluation des DNS Cache

• z.B. Bei Servfail, Antworten mit 

Expired Responses



BlueCat Edge

Demonstration
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Screenshots
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War nicht dein Vortrag über hybride Umgebungen?
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DNS in Cloud Umgebungen ist kompliziert
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Tenants
Subscriptions
Organizations

Projects

Regions

VPCs
VNET

Containers
VMs

Instances

Public Zones
Private Zones

Services

Users/Groups
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Wir lösen das mit klassischen Forwarding… gute Idee?
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Abhängig von der Erreichbarkeit des DNS Servers

Eindeutige Definition von Zonen

Eindeutige Definition von Ziel DNS Servern

Kompliziert Quellinformationen zu erhalten

Was wenn VNET nicht 
erreichbar?

Was wenn Zonename gleich?
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Wir lösen das mit klassischen Forwarding… gute Idee?
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Microsoft DNS Server

BlueCat Integrity
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Geht es nicht irgendwie besser?
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Realtime discovery

Discovery von allen DNS-bezogenen Ressourcen 
wie Netzwerke, private Links, Zonen

Intelligent DNS resolution
Automatische DNS Resolution Pfad erkennung wie 
z.B. Remote DNS, Cloud API, Cloud Functions und 

Fallbacks

Unified resolution layer

Einheitliche Lösung für komplexe Multi Cloud 
Umgebungen (z.B. AWS, GCP, Azure)



14

BlueCat Cloud Resolver
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BLUECAT Cloud Resolver

VPC

Private Link

DNS Zones

VNET

Private Link

DNS Zones

Region N / Subscription N

Region N / Subscription N

• Auto Discovery von Cloud Ressourcen
• Resolution Path Optimization

• CloudAPI
• DNS / Remote DNS
• Function Resolver (AWS)
• Fallback Resolver
• Dynamic Zones (Reverse)

• Generieren von DNS Antworten
• Caching und ECS

BLUECAT Cloud Resolver
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Anwendungsbeispiele
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Non Routable Cross Zone Resolution

Multi Subscriptions

Overlapping Domains Automatic Reverse Zone



BlueCat
CloudResolver

Demonstration
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Screenshots
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Vielen Dank
Ronny Wolf

Field CTO

BlueCat Networks
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